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舟山市教育局办公室关于进一步加强
全市教育系统网络与信息安全管理的通知

各县（区）教育局、市直属单位（学校）：

为有效应对当前网络安全面临的严峻威胁与挑战，进一步加强学校（单位）网站管理，确保信息系统的安全稳定运行，现将有关要求通知如下：

一、要高度重视网络信息安全工作
当前，互联网上各类有害信息的传播，黑客、大量病毒和恶意程序的入侵，直接威胁到教育系统网络信息安全。各县（区）、各单位（学校）要从讲政治的高度，重视网络信息安全工作，切实加强领导，完善工作机构，确保网络信息安全。要切实加强在学校师生中开展网络信息安全、网络欺诈等方面的宣传教育工作，认真落实“谁主管、谁负责，谁使用、谁负责”的责任机制，网络与信息安全管理工作队伍要保持相对稳定。

二、要切实提高网络信息安全防范水平
1.完善教育网站群建设。各县（区）教育局要根据市政府的相关文件要求，进一步做好所属区域的教育网站群建设，逐步把所属单位（学校）的门户网站都纳入到自己的网站群系统中，同时所有网站群系统和暂时未纳入站群系统管理的网站都必须迁入市、区（县）政务云平台，并做好安全等级保护工作。

2.建立健全安全管理制度。一是要建立健全机房安全、系统运行、密码口令、网络通信、数据管理、信息发布审核审查等网络信息安全管理制度。二是要强化网络和网站管理人员的责任，严格实行责任追究制。三是要严格执行网络和信息安全事件报告制度。一旦发生网络信息安全事件，要立即报告所属公安机关、教育部门，并保护好现场，涉及国家安全及失泄密的网络安全案件应在24小时内报案。

3.加强信息发布安全管理。各县（区）、单位（学校）要高度重视本系统、本单位信息发布平台（含网站、微信公众号等）的安全管理工作，要建立健全信息发布管理制度，严格信息发布审核程序，信息发布服务，必须落实责任人，实行先审后发，发布电脑需具备相应的安全防范措施(如：日志留存、安全认证、实时监控、防黑客、防病毒等)。信息发布管理人员要有高度责任心，确保网站信息发布、维护的安全性和有效性。相关人员要密切关注网站等信息发布平台，严防不良信息通过网站传播，发现网站页面有篡改、木马注入等安全事件时需立即启动相应的应急预案，同时报告上级有关部门。

4.落实网络信息安全常规检查和防护。各县（区）、单位（学校）需对自己的门户网站和微信公众号等信息发布平台进行一次全面的自查，重点检查以下内容：一是网站和微信公众号是否能正常访问，各栏目及其子栏目的显示内容、超级链接等是否正常，交互栏目的内容发布是否需经过审核后才显示浏览，提供的各项服务是否正常；二是网站服务器是否安装启用了防火墙和防病毒软件，并支持系统补丁和病毒库的实时在线更新。三是网站后台管理员和网站前台会员是否经过实名认证（需提供真实姓名、身份证号和手机号码等信息），网站和微信公众号的用户登录密码是否存在弱口令现象，并建议所有密码在重大活动之前都要更新一遍。四是服务器放在本单位的应用系统，如有上级安全管理部门的要求，需实行访问控制，仅限教育城域网内部访问，禁止公网访问。五是检查教师办公电脑，安装并启用防火墙和防病毒软件，同时设置实时更新系统补丁和病毒库。

5.规范正版软件使用管理。根据国务院《政府机关使用正版软件管理办法规定》，各级政府机关和事业单位办公室设备及系统必须使用正版软件，禁止使用未经授权和未经软件产业主管部门登记备案的软件。各县（区）、单位（学校）要建立健全计算机软件采购制度，必须采购预装正版操作系统软件计算机，必须购置正版办公系统软件和杀毒软件，切实加强计算机软件采购源头管理。要组织开展自查自纠，及时清理盗版软件，确定主要责任人，在开展盗版软件清理的同时，要建立健全软件正版化工作长效机制。

请各县（区）、单位（学校）根据上述要求立即开展一次自查，市属各单位（学校）自查及后续问题的整改情况请于9月30日前报市教育技术中心，联系人：俞坚东，联系电话：13018814640，邮箱：29264095@qq.com 
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舟山市教育局办公室
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抄送：各县（区）教育技术中心
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